Anlage Antrag Zulassung Nutzung privater IT-Systeme zu dienstlichen Zwecken

KDG §26
Kapitel 4 Verantwortlicher und Auftragsverarbeiter
Abschnitt 1 Technik und Organisation; Auftragsverarbeitung
§ 26 Technische und organisatorische MaBnahmen
(1) Der Verantwortliche und der Auftragsverarbeiter haben unter Berlcksichtigung

(2)

(3)

(4)

(5)

unter anderem des Stands der Technik, der Implementierungskosten, der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere der Risiken fur die
Rechte und Freiheiten natirlicher Personen geeignete technische und
organisatorische Malinahmen zu treffen, um ein dem Risiko angemessenes
Schutzniveau zu gewadhrleisten und einen Nachweis hieriber fihren zu kénnen.
Diese Maldnahmen schliel3en unter anderem ein:

a) die Pseudonymisierung, die Anonymisierung und die Verschlisselung
personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen;

d) ein Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen MalRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die
Risiken zu berlcksichtigen, die mit der Verarbeitung verbunden sind, insbesondere
durch - ob unbeabsichtigt oder unrechtmaf3ig - Vernichtung, Verlust, Veranderung,
unbefugte Offenlegung von oder unbefugten Zugang zu personenbezogenen
Daten, die Gbermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

Erforderlich sind Mal3nahmen nur, wenn ihr Aufwand in einem angemessenen
Verhaltnis zu dem angestrebten Schutzzweck steht.

Die Einhaltung eines nach dem EU-Recht zertifizierten Verfahrens kann als Faktor
herangezogen werden, um die ErfGllung der Pflichten des Verantwortlichen gemaf3
Absatz 1 nachzuweisen.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte um
sicherzustellen, dass ihnen unterstellte Personen, die Zugang zu
personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach kirchlichem oder staatlichem Recht zur
Verarbeitung verpflichtet.



KDG-DVO § 6

(1)

(2)

§6

Technische und organisatorische MaRRnahmen

Je nach der Art der zu schiitzenden personenbezogenen Daten sind unter
Berlicksichtigung von §§ 26 und 27 KDG angemessene technische und
organisatorische MaRnahmen zu treffen, die geeignet sind,

a)

b)

d)

zu verhindern, dass unberechtigt Rlckschlisse auf eine bestimmte
Person gezogen werden konnen (z.B. durch Pseudonymisierung oder
Anonymisierung personenbezogener Daten),

einen wirksamen Schutz gegen eine unberechtigte Verarbeitung
personenbezogener Daten insbesondere wahrend ihres
Ubertragungsvorgangs herzustellen (z. B. durch Verschlisselung mit
geeigneten Verschlisselungsverfahren),

die Vertraulichkeit, Integritdt, Verfigbarkeit und Belastbarkeit der Systeme
und Dienste zum Schutz vor unberechtigter Verarbeitung auf Dauer zu
gewadhrleisten und dadurch Verletzungen des Schutzes personenbezogener
Daten in angemessenem Umfang vorzubeugen,

im Fall eines physischen oder technischen Zwischenfalls die Verfigbarkeit
der personenbezogenen Daten und den Zugang zu ihnen rasch
wiederherzustellen (Wiederherstellung).

Im Einzelnen sind fir die Verarbeitung personenbezogener Daten in elektronischer
Form insbesondere folgende MaRnahmen zu treffen:

a)

b)

Unbefugten ist der Zutritt zu IT-Systemen, mit denen personenbezogene
Daten verarbeitet werden, zu verwehren (Zutrittskontrolle).

Es ist zu verhindern, dass IT-Systeme von Unbefugten genutzt werden
kénnen (Zugangskontrolle).

Die zur Benutzung eines IT-Systems Berechtigten dirfen ausschlieBlich auf
die ihrer Zustandigkeit unterliegenden personenbezogenen Daten zugreifen
kénnen; personenbezogene Daten dirfen nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden (Zugriffskontrolle).

Personenbezogene Daten sind auch wahrend ihrer elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf
Datentrdgern gegen unbefugtes Auslesen, Kopieren, Verdandern oder
Entfernen durch geeignete Mal3nahmen zu schitzen.



(3)

f)

j)

Es muss Uberprift und festgestellt werden kénnen, an welche Stellen eine
Ubermittlung  personenbezogener Daten durch  Einrichtungen  zur
Dateniibertragung erfolgt (Weitergabekontrolle). Werden personenbezogene
Daten aufRerhalb der vorgesehenen Dateniibertragung weitergegeben, ist
dies zu protokollieren.

Es ist grundsatzlich sicher zu stellen, dass nachtraglich Gberprift und
festgestellt werden kann, ob und von wem personenbezogene Daten in IT-
Systemen verarbeitet worden sind (Eingabekontrolle). Die Eingabekontrolle
umfasst unbeschadet der gesetzlichen Aufbewahrungsfristen mindestens
einen Zeitraum von sechs Monaten.

Personenbezogene Daten, die im Auftrag verarbeitet werden, dirfen nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden
(Auftragskontrolle).

Es ist zu gewahrleisten, dass personenbezogene Daten gegen zufdllige
Zerstorung oder Verlust geschitzt sind (Verfigbarkeitskontrolle).

Es ist zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden (Trennungsgebot).

Im Netzwerk- und im Einzelplatzbetrieb ist eine abgestufte Rechteverwaltung
erforderlich. Anwender- und Administrationsrechte sind zu trennen.

Absatz 2 gilt entsprechend fir die Verarbeitung personenbezogener Daten in nicht
automatisierter Form sowie fir die Verarbeitung personenbezogener Daten
aulRerhalb der dienstlichen Raumlichkeiten, insbesondere bei Telearbeit.



