Reaktionsplan bei Datenschutzverletzungen

1. Sie stellen auf Inrem Arbeitsplatzrechner, Netzwerk, Server, im Mailverkehr etc.
einen Virus, Schadsoftware, Verschlissung bzw. Hackerangriff etc. auf lhre
personenbezogene Daten fest.

2. Sie nehmen unverziglich mit der/dem betrieblichen Datenschutzbeauftragte/n (i.F.
bDSB) (datenschutz@stiftungsschulamt.drs.de) Kontakt auf.

3. Sie downloaden das Meldeformular zur Datenschutzverletzung unter
www.schulstiftung.de/Service/Datenschutz/Datenschutzverletzungen , fillen dies
wenn moglich vollstdndig aus und lassen es dem bDSB zukommen.

4. Nach Ricksprache und Einschdtzung des bDSB erfolgt die Meldung an die
Aufsichtsbehorde.

5. Geben Sie als Verantwortlicher in lnrem Browser folgenden Adresse ein:
https://kdsz-ffm.de

g H‘h Katholisches Datenschutzzent...

6. “Klicken Sie auf das Bild ,Formular Datenschutzverletzung

Katholisches Datenschutzzentrum Frankfurt

Erzdiozese
Didzese R
Datensc en - FORMULAR

Datenschutzverletzung

Hier kbnnen Sie Datenpannen und Datenschutzverletzungen melden.

5. Sie erhalten ein Eingabefenster mit der Uberschrift:
Meldung einer Datenschutzverletzung nach § 33 KDG

Erlduterungen:
a) Kirchliche Stelle: Einrichtung (Schule, Kindergarten etc.)
b) Anlaufstelle fir weitere Informationen: betriebl. Datenschutzbeauftragter
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http://www.schulstiftung.de/Service/Datenschutz/Datenschutzverletzungen
https://kdsz-ffm.de/

c) Gemeldet durch: Einrichtungsleiter

Meldung einer Datenschutzverletzung nach § 33 KDG

(Die Meldung ist innerhalb von 72 Stunden nach Bekanntwerden der Datenschutzverletzung abzugeben)

Kirchliche Stelle

Erzbistum Freiburg

Name

StraBe

PLZ Ort

Gemeldet durch

Nachname Vorname

Funktion

Anlaufstelle flir weitere Informationen

j Nachname

StraBe

PLZ

Telefon

E-Mail

Vorname

Nr.

™' Anlaufstelle ist betrieblicher Datenschutzbeauftragter

Die Meldung erfolgt durch eine vom Verantwortlichen berechtigte Person.

E-Mail

Bekanntwerden der Datenschutzverletzung

Bitte fullen Sie alle Fragenfelder ausfihrlich aus.

# Zeitpunkt des Bekanntwerdens

Sie kénnen dazu den schon ausgefillten Meldebogen an den bDSB zur Hilfe nehmen.

Beschreibung der Datenschutzverletzung

Folgen der Datenschutzverletzung

Ergriffene oder vorgeschlagene MaBnahmen

Eine Beschreibung der Art der Verletzung des
Schutzes personenbezogener Daten, soweit
maéglich mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungeféhren Zahl
der betroffenen personenbezogenen Daten.

Eine Beschreibung der méglichen Folgen der
Verletzung des Schutzes personenbezogener
Daten.

Eine Beschreibung der von dem Verantwortlichen
ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls
MabBnahmen zur Abmilderung ihrer méglichen
nachteiligen Auswirkungen.
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6. Nach Abschicken der Meldung erhalten Sie umgehend von der Aufsichtsbehérde eine
automatisierte Mailantwort, mit der Bestdtigung des Eingangs lhrer Meldung.
ACHTUNG: Diese Meldung missen Sie innerhalb einer Stunde tber den Ihnen
mitgeteilten Link bestatigen.

on: Datenschutzaufsicht [mailto:meldung @kdsz.de
Gesendet:

Betreff: Melduna Datenschutzverletzung

Sehr geehrte(r) _

Thre Meldung einer Datenschutzverletzung ist eingegangen.

Zur weiteren Bearbeitung ist es nitig, dass Sie die Meldung durch
Aufruf des

folgenden Links bestatigen:

https:/fmeldungen. katholisches-datenschutzzentrum. de?post type=dsverletzung

&optin=73dea70d-5352-4870-9f58-a lac2a673bfe >
&optin=73dea70d-5352-4870-9f58-a1ae2a6 73bfe

Mit freundlichen Grien

Katholisches Datenschutzzentrum Frankfurt/M.
Domplatz 3
60311 Frankfurt/M.

™5 datenschutz - (Nicht verbiirgte) signierte Mail von: Datenschutzaufsicht <meld

Datei Bearbeiten Anzeigen Aktionen Werkzeuge Fenster Hilfe

J x Schliefien 4% Antwort «\.ﬁ.nmnrt anale A Weiterleiten - - '@'

Mail |Eigensd'|a1‘ten | Machrichtenguelle | Diskursabfolge |

Datenschutzaufsicht <meldung@kdsz.de>
Bestdtigung - Meldung Datenschutzverletzung »*

datensu:hut-isﬁfb_lnisschulamt.drs.dna' _

— |

Thre Meldung einer Datenschutzverletzung wurde bestatigt.
Die Meldungsnummer ist: [
Mit freundlichen Griden

Katholisches Datenschutzzentrum Frankfurt,M,
Domplatz 3
60311 Frankfurt/M™,

7. Es bleibt weiterhin wichtig, dass Sie mit dem bDSB in Kontakt bleiben und ihn Gber
alle weiteren Vorgange unterrichten bzw. auf dem aktuellen Stand halten.
8. Die Aufsichtsbehorde wird nach Eingang aller fir sie wichtigen Informationen eine
Einschdtzung aussprechen und Ihnen den weiteren Verlauf vorgeben.
a. Information aller Betroffenen Gber den Verlust von
b. Nachjustierung der technischen und organisatorischen Maldnahmen
C.
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